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Nutzung von Microsoft 365-Education

Fir die Verwendung von Microsoft 365 Education an der Mittelschule Wasserburg
durch Schilerinnen und Schiler

Wir freuen uns durch die Bereitstellung von Microsoft-365-Education (im Folgenden MS 365
EDU) einen wichtigen kostenfreien Beitrag fir das gemeinsame Lernen im Unterricht und
Zuhause zur Verfigung stellen zu kénnen. Die Forderung von Kreativitat, Zusammenarbeit,
Problemlésungskompetenz stehen ebenso im Fokus, wie das Einiben von Teamarbeit und die
sachgerechte Vernetzung unterrichtlicher Inhalte. Hierdurch soll ein wichtiger Beitrag
zur intelligenten Teilhabe an Bildungschancen in allen Schularten gewahrleistet werden.

1. Ubersicht — das kann ich nutzen

MS 365 EDU ist ein Onlinedienst, der in Schule und Wirtschaft immer groRere Bedeutung
einnimmt. Schulerinnen und Schiler kénnen uber diesen Dienst verschiedene Produkte
kostenlos beziehen und fur die Dauer lhres Schulbesuchs vollumfanglich nutzen. Je nach
Schullizenz A1 (ausschlieBliche Onlinenutzung) und A3 mit voll umfanglicher Nutzung kann MS
365 EDU in folgenden Zusammenhangen genutzt werden:

Lernen — Office Online: webbasierte Dokumentenbearbeitung mit Word,
einzeln und zusammen Excel, PowerPoint; nutzbar Uber jeden Browser. Nutzbar auch als
App; z.B. Teams (Android und iOS).

Apps nutzen
Nutzbar auf insgesamt 5 privaten Geraten
= Desktop PCs bzw. Laptops / Tablets / Smartphones

Eigene jeweils schulgebundene E-Mail und Kalender,
Instant Messenger (IM), bestandiger Chat, Yammer

Office-Clientanwendungen: Word, Excel, PowerPoint, Outlook

je nach Schullizenz nur bei A3 downloadbares Office-Paket.
Gleichzeitiges Arbeiten an Dokumenten mit individuellem Feedback
durch die Lehrkraft.

Lernorganisation Microsoft-Teams schafft Unterrichtserfahrung, professionelle
Lern-Communitys (PLC) und Lehrer- und Schulerteams in

Tools fUr das organisierte Fachern, Klassen, Kursen

Lernen

Schule und Zuhause OneNote-Class-Notebook/Kursnotizbuch, Sway, Forms

Daten —immer verfigbar  Onlinespeicher 1TB fur ausschlieRlich unterrichtliche Inhalte
flr ortsunabhangiges und sicheres Speichern - OneNote
Sicher speichern
Vier Wochen nach Beendigung der Schulzeit erlischt das
kostenfreie schulbezogene Konto. Damit werden alle
Zugangsmaoglichkeiten und Daten geldscht.
MS 365 EDU ist auf allen internetfahigen Geraten nutzbar.
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2. Nutzungsbedingungen

2.1 Lizenz/Nutzungsdauer: MS 365 EDU darf fur die Dauer der gesamten Schulzeit verwendet
werden. Die von der Schule vergebene Lizenz ist folglich flr die Dauer des Schulbesuchs gliltig.
Nach dem Verlassen der Schule stehen die Daten maximal noch vier Wochen zur Verfugung und
werden dann mit dem Konto geléscht. Danach kdnnen keine Programme oder Apps mehr
verwendet werden. Das Sichern der Dateien und Daten liegt wahrend des Schulbetriebs und beim
Verlassen der Schule in der eigenen Verantwortung! Die Schule behalt sich vor, einzelne Apps
von MS 365 EDU nicht auszurollen.

2.2 Regeln: Ein sicheres, zuverlassiges und erfolgreiches Arbeiten bendtigt einen
rechtszuverlassigen Raum. Jeder Nutzer/jede Nutzerin ist verpflichtet sich an geltendes Recht zu
halten und darf dieses erwarten, gegebenenfalls einfordern. Die Nutzung der Plattform ist nur fir
schulische Zwecke zuldssig. Sie dient dazu, die aktuell notwendigen schulischen
Kommunikations- und Lernangebote zu unterstitzen.

- Nehmen Sie/Nimm keine unrechtmafigen Handlungen vor.

- Seien Sie/Sei freundlich und hoflich und behandle deine Mitmenschen so, wie Sie/du
selbst behandelt werden mdchten/méchtest!

- Tragen Sie /Trage keine Konflikte Gber Onlinemedien aus!

- Verletzen Sie / Verletze keine Rechte anderer. Beleidigungen und unangemessene
Sprache, die auch Ubler Nachrede dienen kdnnen sind nachdrucklich untersagt.

- Beachtet werden missen die Regeln des Urheberrechts. Fremde Inhalte (Texte, Fotos,
Videos, Lieder, Audio und andere Materialien) dirfen Sie nicht ohne Genehmigung der
Urheber gespeichert werden. Dazu gehéren auch eingescannte oder abfotografierte
Texte und Bilder.

- Unangemessene Inhalte oder anderes unterrichtsfremde Material darf auf der
Lernplattform weder verdffentlicht noch geteilt werden oder Uber weitere Dienste
weiterverbreitet werden.

- Unnétiges Datenaufkommen, beispielsweise durch Laden und Versenden von groflden
Dateien (Videos, etc.) ist zu vermeiden.

- Von den Mailkonten dirfen keine Werbung oder Massenmails versandt werden.

- Beachtet werden, missen Beschrankungen des Zugriffs auf Apps oder die Verfligbarkeit
von Programmen.

- Auch die Unterstitzung zur Umgehung von Regeln ist untersagt.

- Personliche Daten (z.B. Lebenslaufe, Klassenfotos, Filme, etc.) gehéren nicht auf die
Lernplattform (siehe 3.) /Cloud.

- Es werden keine eigenen Daten und auch nicht anderer angegeben, getauscht oder
fahrlassig an Dritte weitergegeben.

2.3. Informationen fir Nutzer: Die Schilerinnen und Schiiler werden zu Beginn der schulischen
Nutzung Uber die Nutzungsordnung unterrichtet.

Bei RegelverstéfRen kann die Schulleitung den Zugang zu MS 365 EDU sperren. Die Schulleitung
behalt sich vor, weitere Ordnungsmafinahmen und/oder zivilrechtliche MaRnahmen zu ergreifen.
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Die Schule ist fur das Einpflegen der Daten verantwortlich. Die Schulleitung ernennt hierfur und
fur die Organisation der digitalen Bildungsarbeit Beauftragte und/oder Administratoren.

2.4 Freiwilligkeit der Nutzung: Eine dauerhafte Nutzung von MS 365 EDU ist nur méglich, wenn
die Nutzerinnen und Nutzer ihre schriftiche Einwilligung in die damit verbundene
Datenverarbeitung erklaren. Die Moglichkeit der Einwilligung ist von der Schulart abhangig. Bei
minderjahrigen Schilerinnen und Schilern ist die Einwilligung der Erziehungs-berechtigten
erforderlich.

Bei Minderjahrigen zwischen 14 und 18 Jahren ist zusatzlich zur Einwilligung der Erziehungs-

berechtigten die eigene Zustimmung erforderlich.

Mit der Einwilligung in die Datenverarbeitung und mit der Nutzung von MS 365 EDU akzeptieren
die Nutzerinnen und Nutzer gleichzeitig die Nutzungsbedingungen.

3. Datensicherheit:

3.1. Datenminimierung: Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung
sollen so wenig personenbezogene Daten wie mdéglich verarbeitet und/oder selbst angegeben
werden.

- Die Aufzeichnung einer Bild-, Ton- oder Videoubertragung, durch eine andere Software
oder das Abfotografieren des Bildschirms, ist nicht gestattet. Ausnahmeregelungen trifft
bei Veranstaltungen die Schule. Hierflir waren gesondert Einverstandnisse einzuholen,
um auch Bildschirme abzuschalten.

- In MS 365 EDU durfen sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten,
rassische und ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen, Gewerkschaftszugehdrigkeit, genetischen und biometrischen Daten
etc.) nicht verarbeitet werden.

- Beider Nutzung sind das Mithéren und die Einsichtnahme durch Unbefugte zu vermeiden.
Die Nutzung der Videokonferenzfunktionen an o6ffentlichen Orten, insbesondere in
offentlichen Verkehrsmitteln, ist untersagt.

- Die Zugangsdaten durfen nicht an andere Personen weitergegeben werden. Wer
vermutet, dass sein Passwort bekannt geworden ist, ist verpflichtet, dies bei der Schule
zu melden. Die Verwendung eines fremden Nutzerkontos ist grundsatzlich unzulassig.

- Sorgfaltiges An- und Abmelden dient der eigenen Datensicherheit!

- Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen Online-
Diensten ist nicht zulassig und missen im Ausnahmefall von der Schulleitung genehmigt
werden.

Jeder Benutzer/jede Benutzerin tragt durch eigenes verantwortungsvolles Handeln zu seiner
und zur Datensicherheit der Schulgemeinschaft bei.

3.2 Passwaorter: Sie sichern den personlichen Account vor fremden Zugriffen. Deswegen
werden Passworter nicht weitergegeben. Sie werden von der Schuladministration und/oder
dafur beauftragten Schulpersonen verwaltet.

Bei eigener Vergabe der Passworte durch Schilerinnen und Schdler ist darauf zu achten, dass
diese nicht leicht erraten werden konnen, aus mindestens sechs bis acht Zeichen bestehen,
GrofR3buchstaben und Sonderzeichen darin enthalten sind.



WITTEL genute &
Mittelschule Wasserburg am Inn, Klosterweg 2, 83512 Wasserburg am Inn As ERBURG

Hinweise des Bundesamtes fiir Sicherheit und Informationstechnik fur Passworter:
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2011/Passwortsicherheit 27012011.html

3.3 Zugangsdaten: Es liegt im Eigeninteresse des Benutzers/der Benutzerin die personlichen
Zugangsdaten zum schulhauseigenen padagogischen Netzwerk und zu MS 365 EDU fir sich zu
behalten. Sie durfen nicht an andere Personen weitergegeben werden. Jeder Nutzer haftet fir
die Vorgange und Handlungen in seinem Account!

- Vor der ersten Benutzung muss gegebenenfalls das eigene Benutzerkonto, der Account,
freigeschaltet werden; ohne individuelles Passwort darf die vernetzte Umgebung
(lokales Netz und/oder Office 365) nicht genutzt werden.

- Die personlichen Passworter sind geheim zu halten.

- Es st den Schilerinnen und Schilern nicht gestattet, sich als ein anderer Schiler oder
anderer Benutzer anzumelden.

- Der Zugang sollte aus datenschutzrechtlichen Griinden nur mit einem sicheren, nicht
trivialen, persdnlichem Passwort genutzt werden.

- Besonders im allgemeinzugéanglichen Schulraum, Computerfachraumen etc. melden
sich Schilerinnen und Schiiler zuverlassig von ihrem Konto ab, um eine Fremdnutzung
auszuschlie3en!

Weitere Informationen zur Nutzung und Datenschutz von MS 365 EDU an Schulen finden sich
auch unter:

https://neu.certnet.de/microsoft-dsgvo/

https://www.microsoft.com/de-de/trust-center

https://www.microsoft.com/de-de/education/buy/fwu-vertrag

https://news.microsoft.com/de-de/microsoft-erfuellt-und-uebertrifft-europaeische-
datenschutzgesetze/

https://www.microsoft.com/de-de/education/it-pro/security-solutions

4. Nutzung von Microsoft 365 - Education (MS 365 EDU)

Die Nutzung von MS 365 EDU erfolgt an der Mittelschule Wasserburg. Sie dient auch und
ausschliellich als kunftiges Lizenzmodell fur Microsoft 365 Education. Anderweitige Lizenzen
werden folglich fur Microsoft Office nicht mehr vergeben.

Wir winschen allen Schilerinnen und Schilern, allen Kolleginnen und Kollegen eine
konstruktive, erfolgreiche und kreative Schul- und Bildungsarbeit.

Im Uberblick, die wichtigsten Punkte:

- Die Nutzung des schulischen E-Mailkontos ist kostenfrei und dient ausschlief3lich
schulischen Zwecken. Dies schlief3t die private Nutzung aus!

- Die Benutzung von MS 365 EDU ist an feste Regeln geknipft und ist ausschlief3lich ein
Lehr- und Lernmittel!

- Personenbezogene Daten gehdren nicht in die Cloud. Wir schitzen uns und andere durch
sparsamsten Gebrauch von Daten vor Datenmissbrauch!

Viel Erfolg beim Vermehren von Kénnen und Wissen.
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